Thema

Aufgabe

Kompetenzen

Ablauf

Zeitbedarf

Material

Kommentar

Version 2/07.18

> Gefahren der Verbreitung personlicher Informationen in sozialen Netzwerken
> In Gruppen werden die Fragen zum Thema Fake-Seiten besprochen und beantwortet.

> Die Schilerinnen und Schiler erkennen Fake-Seiten, damit sie selber nicht in die Falle
tappen und ungewollt Informationen Uber sich preisgeben.

> Fachliche Kompetenzen nach Lehrplan 21: MI.1.1.e, MI.1.2.f, MI.1.2.h, ERG.5.1.3,
ERG.5.4.d

1. Die Lehrperson erklart kurz in der Klasse, was Fake-Seiten sind (siehe Kommentar).

2. Die Schilerinnen und Schiiler diskutieren in 3er-Gruppen und notieren ihre eigenen
Erfahrungen mit Fake-Seiten (siehe Kopiervorlage) und wie sie damit umgegangen sind.
Wichtig: Mindestens ein Gruppenmitglied muss bereits mit Fake-Seiten in Kontakt ge-
kommen sein.

3. Zum Schluss schreibt die Lehrperson die Links auf die Wandtafel, die zur Erkennung von
Fake-Seiten dienen (siehe Kommentar).

> 20 Minuten
> Kopiervorlage

Es gibt verschiedene Spams/Fakes (unechte Anwendungen, Profile, Chats). Sie verschlingen
gefahrlich viel personliche Informationen. Fake-Profile konnen aus Spass oder auch von
Cyberkriminellen erstellt werden. Um den Inhalt zu sehen, muss auf Fake-Seiten oder
-Profilen oft zuerst der Gefallt-mir-Button angeklickt werden. Meistens muss die Seite noch
geteilt oder alle Freunde zur Anwendung eingeladen werden.

Betrliger nutzen Fanseiten, um in kurzer Zeit viele Fans zu generieren, die sie dann wieder-
um auf externe Webseiten weiterleiten und so ihr Geld verdienen. Ziel dieser Fakes ist es,
dass moglichst viele Benutzer an Gewinnspielen teilnehmen, in Abo-Fallen tappen oder per-
sonliche Daten preisgeben. Oft wird mit unwahrscheinlichen Versprechen gekodert

(z. B. die ersten 1000 Likes erhalten gratis ein iPad).

Fakes (Betrliger) amusieren sich in den Chats von Freunden und senden Links zu externen
Webseiten. Die Benutzerinnen und Benutzer erfahren nichts von den angeblich selbst
geschriebenen Links und Meldungen und werden nicht vor Trojanern, Wirmern oder Viren
gewarnt, die sich dahinter verbergen kénnen.

FGr mehr Sicherheit (und um Fakes zu enttarnen und zu analysieren) dienen zum
Beispiel folgende Links:

> www.facebook.com/fakecheck.inc

> www.mimikama.at/category/facebook/
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Projektionsvorlage

Erfahrungen mit Fake-Seiten

Wer von eurer Gruppe ist schon einmal auf einen Fake in Social Media gestossen?

Worum ging es bei dieser Seite/diesem Chat/dieser Anwendung?

Wie habt ihr gehandelt?

Wie wirdet ihr in Zukunft damit umgehen?
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